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ZUSAMMENFASSUNG DER DATENSCHUTZERKLARUNG
Personenbezogene Daten, die zu folgenden Zwecken und unter Verwendung folgender Dienste
erhoben werden:

1. IP-Adresse des Nutzers zum Betrieb der Anwendung

2. Mobilfunknummer zum Anlegen eines Accounts sowie zur Authentifizierung und zum empfangen
von Benachrichtigungen

3. Zugriffsberechtigung fiir biometrische Daten (optional)

VOLLSTANDIGE DATENSCHUTZERKLARUNG
Anbieter und Verantwortlicher
Universitatsmedizin Rostock — rechtsfahige Teilkorperschaft der Universitat Rostock
vertreten durch den Vorstand
Schillingallee 35
D 18057 Rostock

Arten der erhobenen Daten
Zu den personenbezogenen Daten, die diese Anwendung selbststandig oder durch Dritte
verarbeitet, gehoren:

- Die aktuelle IP-Adresse bei Nutzung

- die Mobilfunknummer sowie Zugriffsberechtigung fur biometrische Daten (optional).

Vollstandige Details zu jeder Art von verarbeiteten personenbezogenen Daten werden in den daflr
vorgesehenen Abschnitten dieser Datenschutzerklarung oder punktuell durch Erklarungstexte
bereitgestellt, die vor der Datenerhebung angezeigt werden. Personenbezogene Daten kénnen vom
Nutzer freiwillig angegeben oder, im Falle von Nutzungsdaten, automatisch erhoben werden, wenn
diese Anwendung genutzt wird. Sofern nicht anders angegeben, ist die Angabe aller durch diese
Anwendung angeforderten Daten obligatorisch. Weigert sich der Nutzer, die Daten anzugeben,
kann dies dazu fuhren, dass diese Anwendung dem Nutzer ihre Dienste nicht zur Verfiigung stellen
kann. In Féllen, in denen diese Anwendung die Angabe personenbezogener Daten ausdricklich als
freiwillig bezeichnet, durfen sich die Nutzer dafir entscheiden, diese Daten ohne jegliche Folgen fur
die Verfugbarkeit oder die Funktionsfahigkeit des Dienstes nicht anzugeben. Nutzer, die sich
dartber im Unklaren sind, welche personenbezogenen Daten obligatorisch sind, kdnnen sich an
den Anbieter wenden. Jegliche Verwendung von Cookies — oder anderer Tracking-Tools — durch
diese Anwendung oder Anbieter von Drittdiensten, die durch diese Anwendung eingesetzt werden,
dient dem Zweck, den vom Nutzer gewlnschten Dienst zu erbringen, und allen anderen Zwecken,
die im vorliegenden Dokument und, falls vorhanden, in der Cookie-Richtlinie beschrieben sind.

Die Nutzer sind fur alle personenbezogenen Daten Dritter verantwortlich, die durch diese
Anwendung beschafft, vertffentlicht oder weitergegeben werden, und bestéatigen, dass sie die
Zustimmung zur Ubermittlung personenbezogener Daten etwaiger Dritter an diese Anwendung
eingeholt haben.
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Art und Ort der Datenverarbeitung

Verarbeitungsmethoden

Der Anbieter verarbeitet die Nutzerdaten auf ordnungsgeméfRe Weise (DSGVO) und ergreift
angemessene technische und organisatorische Sicherheitsmal3nahmen, um den unbefugten Zugriff
und die unbefugte Weiterleitung, Veranderung oder Vernichtung von Daten sicherzustellen. Die
Datenverarbeitung wird mittels Computern oder IT-basierten Systemen nach organisatorischen
Verfahren und Verfahrensweisen durchgefuihrt, die gezielt auf die angegebenen Zwecke
abgestimmt sind. Eine Verarbeitung findet nur bei und durch den Verantwortlichen statt. Es sind
keine Auftragsverarbeiter involviert.

Rechtsgrundlagen der Verarbeitung
Der Anbieter darf personenbezogene Daten von Nutzern nur dann verarbeiten, wenn einer der
folgenden Punkte zutrifft:

» Die Nutzer haben ihre Einwilligung fir einen oder mehrere bestimmte Zwecke erteilt.

Hinweis: In einigen Gesetzgebungen kann es dem Anbieter gestattet sein, personenbezogene
Daten zu verarbeiten, bis der Nutzer einer solchen Verarbeitung widerspricht ("Opt-out"), ohne sich
auf die Einwilligung oder eine andere der folgenden Rechtsgrundlagen verlassen zu mussen. Dies
gilt jedoch nicht, wenn die Verarbeitung personenbezogener Daten dem europaischen
Datenschutzrecht unterliegt;
» die Datenerhebung ist fur die Erfullung eines Vertrages mit dem Nutzer und/oder fur vorvertragliche
Mal3nahmen daraus erforderlich;
» die Verarbeitung ist fur die Erfullung einer rechtlichen Verpflichtung, die der Anbieter unterliegt,
erforderlich;
+ die Verarbeitung steht im Zusammenhang mit einer Aufgabe, die im Offentlichen Interesse oder in
Ausuibung hoheitlicher Befugnisse, die dem Anbieter Gbertragen wurden, durchgefihrt wird;
» die Verarbeitung ist zur Wahrung der berechtigten Interessen des Anbieters oder eines Dritten
erforderlich.

In jedem Fall erteilt der Anbieter Auskunft dartber, aufgrund welcher Rechtsgrundlage die
Verarbeitung stattfindet und dartber, ob die Angabe personenbezogener Daten eine gesetzliche
oder vertragliche Verpflichtung oder eine Voraussetzung fur den Abschluss eines Vertrages ist.

Ort

Die Daten werden in der Niederlassung des Anbieters und an allen anderen Orten, an denen sich
die an der Datenverarbeitung beteiligten Stellen befinden, verarbeitet. Je nach Standort der Nutzer
konnen Datenibertragungen die Ubertragung der Daten des Nutzers in ein anderes Land als das
eigene beinhalten. Um mehr tber den Ort der Verarbeitung der Ubermittelten Daten zu erfahren,
kénnen die Nutzer den Abschnitt mit den ausfuhrlichen Angaben zur Verarbeitung der
personenbezogenen Daten konsultieren. Wenn umfassendere Standards anwendbar sind, gilt
zusatzlich Folgendes: Die Nutzer haben auch das Recht, sich Uber die Rechtsgrundlage der
Datentbermittlung in ein Land aufRerhalb der Europaischen Union oder an eine internationale
Organisation, die dem Volkerrecht unterliegt oder von zwei oder mehr Landern gegrindet wurde,
wie beispielsweise die UNO, sowie sich Uber die vom Anbieter ergriffenen SicherheitsmalZnahmen
zum Schutz ihrer Daten aufklaren zu lassen.

Wenn eine solche Ubermittlung stattfindet, kann der Nutzer mehr dartiber erfahren, indem er die
entsprechenden Abschnitte dieses Dokuments tberprift oder sich mit dem Anbieter Gber die im
Kontaktteil angegebenen Informationen in Verbindung setzt.

Speicherdauer
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Personenbezogene Daten werden so lange verarbeitet und gespeichert, wie es der Zweck erfordert,
zu dem sie erhoben wurden.
Daher gilt:

+ Personenbezogene Daten, die zu Zwecken der Erflllung eines zwischen dem Anbieter und dem
Nutzer geschlossenen Vertrages erhoben werden, werden bis zur vollstandigen Erfillung dieses
Vertrages gespeichert.

» Personenbezogene Daten, die zur Wahrung der berechtigten Interessen des Anbieters erhoben
werden, werden so lange aufbewahrt, wie es zur Erfillung dieser Zwecke erforderlich ist. Nutzer
kénnen nahere Informationen Uber die berechtigten Interessen des Anbieters in den entsprechenden
Abschnitten dieses Dokuments oder durch Kontaktaufnahme zum Anbieter erhalten.

Darlber hinaus ist es dem Anbieter gestattet, personenbezogene Daten flr einen langeren Zeitraum
zu speichern, wenn der Nutzer in eine solche Verarbeitung eingewilligt hat, solange die Einwilligung
nicht widerrufen wird. Darlber hinaus kann der Anbieter verpflichtet sein, personenbezogene Daten
fir einen langeren Zeitraum aufzubewahren, wenn dies zur Erflllung einer gesetzlichen
Verpflichtung oder auf Anordnung einer BehOrde erforderlich ist. Nach Ablauf der
Aufbewahrungsfrist werden personenbezogene Daten geléscht. Daher kénnen das Auskunftsrecht,
das Recht auf Loschung, das Recht auf Berichtigung und das Recht auf Datentbertragbarkeit nach
Ablauf der Aufbewahrungsfrist nicht geltend gemacht werden.

Zwecke der Verarbeitung

Personenbezogene Daten Uber den Nutzer werden erhoben, damit der Anbieter den Dienst
erbringen und des Weiteren seinen gesetzlichen Verpflichtungen nachkommen, auf
Durchsetzungsforderungen reagieren, seine Rechte und Interessen (oder die der Nutzer oder
Dritter) schutzen, bdswillige oder betrtigerische Aktivitaten aufdecken kann. Darlber hinaus werden
Daten zu folgenden Zwecken erhoben: Gerateberechtigungen fur den Zugriff auf
personenbezogene Daten.

Nutzer konnen in den entsprechenden Abschnitten dieses Dokuments weitere detaillierte
Informationen zu diesen Verarbeitungszwecken und die zu den fir den jeweiligen Zweck
verwendeten personenbezogenen Daten vorfinden.

Gerateberechtigungen fir den Zugriff auf personenbezogene Daten

Je nach vom Nutzer benutzten Gerat kann diese Anwendung bestimmte Berechtigungen anfragen,
die es erlauben, wie unten beschrieben auf die Geratedaten des Nutzers zuzugreifen.
Standardmafig mussen diese Zugriffsberechtigungen durch den Nutzer erteilt werden, bevor auf
die entsprechenden Informationen zugegriffen werden kann. Eine einmal erteilte Zustimmung kann
jederzeit vom Nutzer widerrufen werden. Um diese Zustimmungen zu widerrufen, kénnen Nutzer in
den Gerateeinstellungen nachsehen oder sie kontaktieren den Support des Eigentiimers unter den
im vorliegenden Dokument genannten Kontaktdaten. Die genaue Vorgehensweise fir die
Uberpriifung von App-Berechtigungen kann vom Gerat und der Software des Nutzers abhangen.
Es ist zu beachten, dass diese Anwendung durch den Widerruf solcher Berechtigungen in der
ordnungsgemafien Funktion beeintrachtigt sein kénnte. Wenn der Nutzer eine der unten genannten
Berechtigungen erteilt, kdnnten die jeweiligen personenbezogenen Daten durch diese Anwendung
verarbeitet werden (d.h., es kann darauf zugegriffen, sie kdnnen verandert oder entfernt werden).

Zugriffsberechtigung fur biometrische Daten

Wird fir den Zugriff auf die biometrischen Daten und/oder Anmeldesysteme des Nutzers verwendet,
wie z.B. FacelD. Die Aktivierung ist optional und wird nur bendétigt, wenn biometrische Dienste wie
z.B. FacelD genutzt werden sollen.
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Ausfuhrliche Angaben Uber die Verarbeitung personenbezogener Daten

Personenbezogene Daten werden zu folgenden Zwecken unter Inanspruchnahme folgender
Dienstleistungen erhoben: Fir die Nutzung der App wird die IP-Adresse des Nutzers gespeichert.
Die IP-Adresse wird in automatisch vom Anwendungsserver generierten Log-Dateien gespeichert.
Diese Log-Dateien werden nach 2 Wochen automatisch geléscht. Zum Erstellen eines Accounts ist
die Angabe der Mobilfunknummer verpflichtend. Diese dient der Identifikation sowie Autorisierung
des Benutzers.

Die Rechte der Nutzer

Die Nutzer kdnnen bestimmte Rechte in Bezug auf inre vom Anbieter verarbeiteten Daten ausiben.
Nutzer, die Anspruch auf umfassendere Standards haben, kdnnen alle nachstehend beschriebenen
Rechte ausliben. In allen anderen Fallen kann sich der Nutzer beim Anbieter erkundigen, welche
Rechte fir ihn gelten.

Nutzer haben insbesondere das Recht, Folgendes zu tun:

» Die Einwilligungen jederzeit widerrufen. Hat der Nutzer zuvor in die Verarbeitung personenbezogener
Daten eingewilligt, so kann er die eigene Einwilligung jederzeit widerrufen.

* Widerspruch gegen die Verarbeitung ihrer Daten einlegen. Der Nutzer hat das Recht, der
Verarbeitung seiner Daten zu widersprechen, wenn die Verarbeitung auf einer anderen
Rechtsgrundlage als der Einwilligung erfolgt. Weitere Informationen hierzu sind weiter unten
aufgefuhrt.

* Auskunft beztglich ihrer Daten erhalten. Der Nutzer hat das Recht zu erfahren, ob die Daten vom
Anbieter verarbeitet werden, Uber einzelne Aspekte der Verarbeitung Auskunft zu erhalten und eine
Kopie der Daten zu erhalten.

« Uberpriifen und berichtigen lassen. Der Nutzer hat das Recht, die Richtigkeit seiner Daten zu
Uberprifen und deren Aktualisierung oder Berichtigung zu verlangen.

* Einschréankung der Verarbeitung ihrer Daten verlangen. Die Nutzer haben das Recht, unter
bestimmten Umstdnden die Verarbeitung ihrer Daten einzuschrdnken. In diesem Fall wird der
Anbieter die Daten zu keinem anderen Zweck als der Speicherung verarbeiten.

» Lo6schung oder anderweitiges Entfernen der personenbezogenen Daten verlangen. Die Nutzer haben
unter bestimmten Umstanden das Recht, die Léschung ihrer Daten vom Anbieter zu verlangen.

» |hre Daten erhalten und an einen anderen Verantwortlichen Ubertragen lassen. Der Nutzer hat das
Recht, seine Daten in einem strukturierten, gangigen und maschinenlesbaren Format zu erhalten
und, sofern technisch mdglich, ungehindert an einen anderen Verantwortlichen Gibermitteln zu lassen.
Diese Bestimmung ist anwendbar, sofern die Daten automatisiert verarbeitet werden und die
Verarbeitung auf der Zustimmung des Nutzers, auf einem Vertrag, an dem der Nutzer beteiligt ist,
oder auf vorvertraglichen Verpflichtungen beruht.

* Beschwerde einreichen. Die Nutzer haben das Recht, eine Beschwerde bei der zustédndigen
Aufsichtsbehorde einzureichen.

Details zum Widerspruchsrecht beztiglich der Verarbeitung

Werden personenbezogene Daten im oOffentlichen Interesse, in Austibung eines dem Anbieter
Ubertragenen hoheitlichen Befugnisse oder zur Wahrung der berechtigten Interessen des Anbieters
verarbeitet, kann der Nutzer dieser Verarbeitung widersprechen, indem er einen
Rechtfertigungsgrund angibt, der sich auf seine besondere Situation bezieht. Nutzer werden
dartber informiert, dass sie der Verarbeitung der personenbezogenen Daten fir Direktwerbung
jederzeit ohne Angabe von Griinden widersprechen kdnnen. Ob der Anbieter personenbezogene
Daten fur Direktwerbungszwecke verarbeitet, konnen die Nutzer den entsprechenden Abschnitten
dieses Dokuments entnehmen. Alle Anfragen zur Austuibung der Nutzerrechte kdnnen tber die in
diesem Dokument angegebenen Kontaktdaten an den Anbieter gerichtet werden. Antréage kénnen
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kostenlos ausgeubt werden und werden vom Anbieter so friih wie mdglich, spatestens innerhalb
eines Monats, bearbeitet.
Kontaktdaten: patientenportal@med.uni-rosock.de

Anwendbarkeit umfassenderer Standards

Wahrend die meisten Bestimmungen dieses Dokuments alle Nutzer betreffen, gelten einige
Bestimmungen ausdricklich nur, wenn die Verarbeitung personenbezogener Daten umfassenderen
Schutzstandards unterliegt.

Solche umfassendere Standards sind anwendbar wenn die Verarbeitung:

* von einem in der EU niedergelassenen Anbieter durchgefuhrt wird;

* sich auf die personenbezogenen Daten von Nutzern bezieht, die sich in der EU befinden und
gleichzeitig das Angebot von bezahlten oder unbezahlten Waren oder Dienstleistungen an diese
Nutzer betrifft;
die personenbezogenen Daten von Nutzern, die sich in der EU befinden, betrifft und es dem Anbieter
erm@glicht, das Verhalten dieser Nutzer in der EU zu Uberwachen.

Weitere Informationen uber die Erhebung und Verarbeitung von Daten

Rechtliche MalRnahmen

Die personenbezogenen Daten des Nutzers konnen vom Anbieter zu Zwecken der
Rechtsdurchsetzung innerhalb oder in Vorbereitung gerichtlicher Verfahren verarbeitet werden, die
sich daraus ergeben, dass diese Anwendung oder die dazugehorigen Dienste nicht ordnungsgemal?
genutzt wurden. Der Nutzer erklart, sich dessen bewusst zu sein, dass der Anbieter von den
Behorden zur Herausgabe von personenbezogenen Daten verpflichtet werden kdnnte. Weitere
Informationen Uber die personenbezogenen Daten des Nutzers Zusatzlich zu den in dieser
Datenschutzerklarung aufgeftihrten Informationen kann diese Anwendung dem Nutzer auf Anfrage
weitere kontextbezogene Informationen zur Verfigung stellen, die sich auf bestimmte Dienste oder
auf die Erhebung und Verarbeitung personenbezogener Daten beziehen.

Systemprotokolle und Wartung
Diese Anwendung und die Dienste von Drittanbietern kdnnen zu Betriebs- und Wartungszwecken
Dateien sammeln, die die Uber diese Anwendung stattfindende Interaktion aufzeichnen
(Systemprotokolle), oder andere personenbezogene Daten (z. B. IP-Adresse) zu diesem Zweck
verwenden. Zusatzlich zur IP-Adresse werden folgende
Daten in den Log-Dateien gespeichert:

+ Zeitstempel des Zugriffs

» abgefragte Ressource

« Status

« Ubertragene Datenmenge und

« Dauer der Datenlibertragung

* Herkunft Ihres Seitenaufrufes

* Name und Version der Browsersoftware

Nicht in dieser Datenschutzerklarung enthaltene Informationen
Weitere Informationen tber die Erhebung oder Verarbeitung personenbezogener Daten kdnnen
jederzeit vom Anbieter Uber die aufgefuhrten Kontaktangaben angefordert werden.
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Wie ,,Do Not Track” Anfragen behandelt werden

Diese Anwendung unterstitzt keine Nicht-Verfolgen-Anfragen (,Do Not Track”) durch Webbrowser.
Die Information, ob integrierte Drittdienste das Nicht-Verfolgen Protokoll unterstiitzen, entnehmen
Nutzer der Datenschutzerklarung des jeweiligen Dienstes.

Anderungen dieser Datenschutzerklarung

Der Anbieter behélt sich vor, jederzeit Anderungen an dieser Datenschutzerklarung vorzunehmen,
indem Nutzer auf dieser Seite und gegebenenfalls Uber diese Anwendung und/oder - soweit
technisch und rechtlich mdglich — durch das Versenden einer Mitteilung tber dem Anbieter
vorliegende Kontaktdaten der Nutzer informiert werden. Nutzern wird daher nahe gelegt, diese Seite
regelmafig aufzurufen und insbesondere das am Seitenende angegebene Datum der letzten
Anderung zu prifen. Soweit Anderungen eine auf der Einwilligung des Nutzers basierte
Datennutzung betreffen, so wird der Anbieter - soweit erforderlich - eine neue Einwilligung einholen.
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